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La Norma Internacional ISO 37001:2016

O Es una norma publicada en octubre de 2016 por la Organizacion Internacional
de Normalizacion, que:

» Especifica los requisitos: l
Un sistema
| , . de gestion
Proporaong una guia para antisoborno
» establecer, implementar,
mantener, revisar y mejorar: L
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Puntos de encuentro

ISO 37001:2016 Ley N° 30424

Capitulo | (ISO) Articulo 1
Capitulo 111 (1ISO)

Req 4.1 (1SO) ammmmmmmm) Articulo 13,14, 17
Req 4.2 (lSO) mmm——) Articulos 32, 37, 41

|

Articulo 5

Req 4.3 (ISO) —— Articulo 31

Req 4.4 (ISO) ——) Articulo 49

Req 4.5 (ISO) ) Capitulo IV
Req 5.1.1. (ISO) ¢u———) Articulo 32, 33,

36, 42

Req 5.2 ——) Articulo 32
Req 5.3.2 ammmmmmm—) Articulos 35, 40
Req 6.2 )  Articulos 35, 41
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Gestion de riesgos

CAPITULOI
DISPOSICIONES GENERALES

Articulo 6.- Importancia del perfil de riesgo

El diseno e implementacion de un modelo de
prevencion se elabora sobre la base del resultado de la
evaluacion de su perfil de riesgo. Esta etapa debe ser
llevada a cabo por la persona juridica independientemente
de su tamano o clasificacion.

Articulo 7.- Frecuencia

El proceso de identificacion, evaluacion y mitigacion
de riesgos se realizara cada vez que se produzcan
cambios estructurales o de organizacion, o ante
alguna circunstancia endégena o exogena relevante
que amerite la realizacion de una nueva evaluacion
de riesgos con la finalidad de permitir a la persona
juridica realizar los ajustes al modelo de prevencion
que resulten necesarios.

Alcance

Modelo
Ad-hoc

Cambios en el
contexto de la

organizacion

\ J
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Control de documentos

Articulo 8.- Documentacion del proceso operativo

La persona juridica debe documentar las actividades
y los parametros operativos sobre los momentos de
identificacion, evaluacion y mitigacion de riesgos penales,
su frecuencia, las fuentes, la recoleccion de datos, los
procedimientos, las personas u 6rganos involucrados, los
flujos de informacidn, los informes relacionados y demas
gjercicios vinculados al proceso de gestion de riesgos
penales.

Para efectos de lo sefalado, la informacion puede ser
conservada de modo separado como parte del modelo de
prevencion o como parte de otro sistema que la persona
juridica hubiera implementado con anterioridad. Para
dicho fin se podra usar documentos de fecha cierta o
cualquier medio fisico o electronico que permita tener
certeza de su contenido y el tiempo de su elaboracion o
emision.

7.5 Informacion
documentada

Actualizacion

Disponibilidad,
proteccion,
distribucion,

almacenamien
to, cambios,
disposicion
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Procesos y responsabilidades

Articulo 9.- Identificacion de procesos vy

responsabilidades
Previo a cualquier proceso de evaluacion de riesgos, la

persona juridica define las funciones y responsabilidades
operativas, los procesos operativos y la responsabilidad
de supervision de estas actividades, determinado las

areas o unidades organicas responsables.

 Mapa de procesos
(ver Excel)

» Organigrama

* Roles,
responsabilidades y
autoridad

Alcance
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Mapa de procesos

)
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Responsable de la evaluacion de riesgos

Articulo 10.- Funciones operativas

La persona juridica asigna la responsabilidad de la
evaluacion de riesgos a personal calificado que puede ser
externo o, de preferencia, que tenga vinculaciéon directa
con las principales actividades de la persona juridica. Esta
persona debe tener capacidad de administrar y realizar la
identificacion, evaluacion y mitigacion de riesgos. Para un
desempeno idéneo es necesario otorgarle los margenes
de decision suficientes, asi como las herramientas e
insumos pertinentes.

Articulo 12.- Responsabilidad de supervision

La persona juridica asigna a una persona u organo
la responsabilidad de la supervision del cumplimiento de
la evaluacion de riesgos para asegurar que sea llevada
de acuerdo a los procesos operativos previamente
definidos.

Roles,
responsabilidades

y autoridad.

Competencia
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Mapa de procesos

Articulo 11.- Procesos operativos

La evaluacion de riesgos eficiente debe definir,
documentar y publicar los pasos del proceso de
evaluacion de riesgos, definiendo como minimo el
momento de la evaluacion, su frecuencia, los elementos
o fuentes que se utilizaran para la identificacion de los
riesgos, la recoleccion de datos, el ambito de aplicacion,
la forma en la que se recolectara y acumulara informacion
y la emision de informes de resultado.

Evaluacion

del riesgo

Procedimiento
de gestion de
riesgos (ver)
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Capitulo Il — Identificacion de riesgos

Articulo 13.- Construccion del perfil de riesgo

Para la elaboracion del perfil de riesgo, se debe
determinar los riesgos inherentes al desarrollo de la
actividad de la persona juridica en cada uno de sus
procesos, asi como los riesgos residuales, vinculados a la
comision de delitos. Para ello puede seguir los siguientes
pasos:

1. La identificacion de todos los procesos que son
parte del funcionamiento de la persona juridica.

2. Determinacion del objetivo del proceso.

3. A partir de los contextos internos y externos
aplicables a la persona juridica se determina las causas o
agentes generadores del riesgo.

4. |dentificar y definir de manera clara y precisa los
riesgos inherentes y residuales al proceso que se evalla,
definiendo cada uno de los elementos que lo componen y
la forma o modo en el que podrian darse.

5. Determinacion de las consecuencias generadas
0 que se podrian generar por la materializacion de un
riesgo.

Articulo 14.- Identificacion de riesgos

La persona juridica identifica los factores y tipos de
riesgos a los que puede estar expuesta. Asimismo, debe
detectar, reconocer y describir los riesgos en sus procesos
mas relevantes en el marco de su actividad comercial u
objeto social. Para tal efecto, sin perjuicio de otros que
puedan determinarse en su autorregulacion, pueden
basarse en los contextos internos y externos a los que
hace referencia el articulo 17 del presente reglamento.
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Capitulo Il — Identificacion de riesgos

Articulo 16.- Fuentes de informacion

Para la identificacion de riesgos, la persona juridica
puede recolectar los datos e informacion de fuentes
internas o externas, tales como la normatividad vy
procedimientos legales vigentes, auditorias internas o
externas, procesos o casos anteriores relacionados a la
comision de delitos, entre otros.

Articulo 17.- Criterios para la identificacion de
riesgos

En la identificacion, clasificacion y priorizacion de
riesgos se puede establecer, considerando los siguientes
criterios o contextos internos y externos, entre otros:

1. Los factores sociales, culturales, politicos, legales,
reglamentarios, financieros, tecnolégicos, econdmicos
y ambientales, ya sea a nivel internacional, nacional, o
local;

2. Tamanio y estructura de la persona juridica, por la
cual se toman variables como el nimero de trabajadores
y colaboradores;

3. Naturaleza, escala y complejidad de la persona
juridica y sus operaciones;

4. Socios comerciales, intermediarios, consultores o
representantes de ventas;

Contexto y partes
Interesadas — ver

1ISO 37001
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Probabilidad y severidad/impacto

Articulo 20.- Probabilidad

La persona juridica identifica las oportunidades o
condiciones idoneas para la ocurrencia de un evento de
riesgo de la comision de un acto ilicito. Se determina de
acuerdo a la frecuencia con la que se ha presentado el
riesgo o por la posibilidad de que el riesgo se presente.
La persona juridica en el ejercicio de su autorregulacion,
de acuerdo con su tamano, naturaleza, caracteristicas
y complejidad de sus operaciones, fija los parametros
para la determinacion de probabilidad de los riesgos
inherentes, de acuerdo a su naturaleza y necesidades,
siempre que estos sean idoneos y eficaces.

Articulo 21.- Consecuencia

La persona juridica debe determinar la magnitud
de las consecuencias o efectos que puede generar la
materializacion de un riesgo de un delito en el desarrollo
de sus actividades. La persona juridica en el gjercicio de
su autorregulacion, de acuerdo con su tamario, naturaleza,
caracteristicas y complejidad de sus operaciones, fija los
parametros para la gradualidad del impacto de los riesgos
inherentes de acuerdo a su naturaleza y necesidades,
siempre que estos sean idéneos y eficaces.

Severidad

Probabilidad

(ver procedimiento y matriz)
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Controles — Financieros y no financieros

Articulo 22.- Controles de prevencion, deteccion o
correccién

La persona juridica, sobre la base de la identificacion y
evaluacion de los riesgos inherentes, asume e mplementa

controles y medidas de prevencidn, deteccion o correccion. Ver ISO 37001

Estos controles y medidas son proporcionales, razonables
y adecuados a la probabilidad o consecuencias de los
riesgos inherentes priorizados y de los riesgos residuales.
Los controles de prevencion, deteccion y correccion
de los riesgos forman parte fundamental del modelo de
prevencion que implemente la persona juridica.

w At.23° @ Art. 24°

Controles Controles no
Financieros flnancieros
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Controles — Due Diligence

Socios de
negocios

Transacciones,
proyectos o
actividades

Personal
(ver)

Debida Articulo 25.- Debida Diligencia o
diliaencia I__a pgrlsmnaljundlca implementa un p_rqc:edlr*rju?ntﬂ de

19 debida diligencia, como un control especifico adicional, a
oftros ya implementados, sobre operaciones, proyectos,
actividades, socios comerciales o incluso el personal, a fin
de evaluar con mayor profundidad, el alcance, la escala
y la naturaleza de los riesgos inherentes o residuales
identificados como parte del proceso de evaluacion. Esta
permite contar con un control de prevencion y deteccion
de riesgos de delitos en la toma de decisiones sobre la
conveniencia de posponer, continuar suspender o revisar
las operaciones, proyectos, actividades, las relaciones
con los socios comerciales o el personal.
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Perfecto enemigo de lo practico

Articulo 29.- Simplicidad

El contenido del modelo de prevencion debe estar
formulado de modo que pueda ser facilmente comprendido
por los trabajadores, socios comerciales y grupos de
interés vinculados a la persona juridica.

Articulo 30.- Cultura organizacional

El modelo de prevencion se orienta prioritariamente
al fomento de una cultura de confianza, ética, integridad
y de cumplimiento normativo, en todos los niveles de la
persona juridica, por sobre un enfoque represivo y de
excesivo control.

Articulo 31.- Autorregulacion de la persona juridica

Las personas juridicas, en el ejercicio de su
autorregulacion, de acuerdo con su tamano, naturaleza,
caracteristicas y complejidad de sus operaciones, tienen
la facultad para definir el alcance de los elementos del
modelo de prevencion, asi como los procedimientos o
metodologia para su disefio, implementacion y monitoreo,
que mejor se adapte a sus necesidades, riesgos vy
particularidades y que, en funcién de ellos, resulten mas
eficaces.

15
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Politica

Articulo 32.- Politica del modelo de prevencion

El compromiso y liderazgo del érgano de gobiemo o
administracién y la alta direccion para la implementacion
y supervision de un modelo de prevenciéon deben verse
reflejados de modo claro, visible y accesible en una
politica que manifieste el rechazo hacia la comisién de
los delitos.

Este compromiso debe reflejarse en el liderazgo vy
apoyo visible e inequivoco, en especial sobre:

a) La implementacion y ejecucion de una politica
de rechazo frente a los delitos. Esta debera quedar
documentada y enfatizada en las actividades internas y
externas de la persona juridica; v,

b) La implementacion y ejecucion del modelo de
prevencion efectivo frente a los delitos previstos en el en
el articulo 1 de la Ley.

c) La aprobacion de un codigo de conducta en el que
se asuma el compromiso de todos los miembros de la
organizacion de no incurrir en la comision de los delitos
y de coadyuvar al buen funcionamiento del modelo de
prevencion.

d) La aprobacion de lineamientos y/o mecanismos
que reconozcan y promuevan la comunicacion oportuna
de cualquier indicio sobre la posible comision de un
delito, bajo condiciones de confidencialidad, seguridad vy
proteccion a los denunciantes.

La politica del modelo de prevencion es aplicable a
los socios comerciales y a las partes interesadas, quienes
deben ser debidamente informados sobre el compromiso
de la persona juridica de prohibir cualquier delito,
buscando su adhesion a dicho compromiso.

Ver ISO
37001

o\er
Politica
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Elementos minimos

Articulo 33.- Elementos minimos

De acuerdo a lo establecido en el numeral 17.2 del
articulo 17 de la Ley, son elementos minimos del modelo
de prevencion los siguientes:

1. ldentificacion, evaluacion y mitigacion de riesgos;

2. Un encargado de prevencion, designado por el
maximo o6rgano de gobierno de la persona juridica o quien
haga sus veces, segun corresponda, que debe ejercer su
funcion con autonomia;

3. La implementacion de procedimientos de denuncia;

4. La difusion y capacitacion periodica del modelo de
prevencion;

5. La evaluacion y monitoreo continuo del modelo de
prevencion.

Estando al principio de autorregulacion a la que hace
referencia el articulo 31, las personas juridicas pueden
complementar el modelo de prevencion con los siguientes
elementos:

6. Politicas para areas especificas de riesgos;

7. Registro de actividades y controles internos;

8. La integracion del modelo de prevencion en los
procesos comerciales de la persona juridica;

9. Designacion de una persona u organo auditor
interno:

10. La implementacion de procedimientos que
garanticen la interrupcion o remediacion rapida y oportuna
de riesgos; vy,

11. Mejora continua del modelo de prevencion.

1. Procedimiento y matriz

de riesgos

2. Oficial de cumplimiento

3. Canal de denuncias

4. Formacion y
sensibilizacién (programa)

5. Inspecciones,
auditorias, etc

(Ver facultativos)

17
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Linea ética/ Canal de denuncias

Articulo 39.- Laimplementacion de procedimientos
de denuncia

1. La persona juridica implementa procedimientos
de denuncia que permitan a las personas juridicas o
naturales reportar cualquier intento, sospecha o acto de
un delito, asi como de cualquier otro acto que determine
el incumplimiento o debilidad del modelo de prevencion.

2. La implementacion de procedimientos de denuncia,
sin perjuicio de otros componentes que puede determinar
la persona juridica en su autorregulacion, puede incluir:

a) Canales de informacion sobre irregularidades,
abierta y ampliamente difundida entre los trabajadores y
directivos, independientemente de la posicion o funcion
que ejerza, asi como a los socios comerciales cuando
corresponda;

Los canales que pueden consistir en lineas
telefonicas, buzones de correo electronico exclusivos,
sistemas de denuncia en linea, reportes presenciales
u otros que la organizacion considere idoneos, los
mismos que pueden estar administrados por esta
misma o por un tercero.

Articulo 40.- Del procedimiento de denuncia:
El procedimiento de denuncia contempla, como
minimo, los siguientes aspectos:

a) Descripcion, a modo de gjemplo, de las conductas
delictivas que pueden denunciarse;

b) Identificacion del encargado de prevencion y su
informacion de contacto:

c) Proteccion para el denunciante, por parte de la
organizacion,

d) Canales de denuncia disponibles;

e) Definicion y descripcion de los elementos
minimos que debe contener una denuncia para que sea
considerada como tal;

f) Definicion y descripcién del mecanismo de recepcion
de denuncias; vy,

g) Definicion y descripcion del procedimiento de
investigacion y de la presentacion de los resultados.

18
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Linea ética/ Canal de denuncias

¢Que desea hacer?

s Q9
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Linea ética/ Canal de denuncias

A

Ingresa a tu cuenta
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Linea ética/ Canal de denuncias

TCGI O,
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Evolucion de denuncias Distribucidn por categoria
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MATRIZ DE RIESGO
CONTROLES
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