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Riesgos emergentes.. Ia Inteligencia Artificial

el conomista...

MERCADOS Y COTIZACIONES IBEX 35 M.CONTINUO EMPRESAS ECONOMIA VIVIENDA OPINION MAS LEIDAS

Tecnologia

Estafa maestra con Inteligencia Artificial: suplantan al CEO y varios empleados en una videollamada para robar cientos de millones

* Todas las per s que aparecieron en la llamada en realidad eran bots impulsados por IA

* A pesar de con las personas, no supo distinguir que no eran reales

WWW . WORLDCOMPLIANCEASSOCIATION.COM
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Riesgos emergentes.. PP

Competencia usa la IA para perseguir carteles

Ia mtellgenma Ar""mal en las licitaciones publicas

« Su nueva herramienta ya explora contratos del Estado y las comunidades
autonomas

Sede de la CNMC, en Madrid (Emilia Gutiérrez)

Inaki de las Heras
Madrid

21/09/2024 06:00 | Actualizado a 21/09/2024 09:42

La Comision Nacional de los Mercados y la Competencia (CNMC) esta
recurriendo a la inteligencia artificial para rastrear todas las licitaciones
publicas del Estado, las comunidades auténomas y los ayuntamientos con el
objetivo de detectar patrones sospechosos y posibles casos de colusion.
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“ Gompliance tendra Ia responsabilidad de
asegurar que los sistemas de IA cumplan con

estandares éticos, de transparencia, de
seguridad y privacidad”
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EU AI Act [Heglamento [UE] 2024/1689] 01 La Ley de IA de la UE es vista como un referente global en cuanto a la

regulacion de la inteligencia artificial. Establece un marco integral para
equilibrar la innovacion tecnoldgica con la proteccion de los
derechos de los ciudadanos, posicionando a la UE como lider en la
regulacion ética de la IA. Ademas, se espera que inspire legislaciones
similares en otras regiones del mundo.

Este enfoque preventivo y basado en riesgos marca un hito
importante en la relacion entre la tecnologia avanzada y la legislacion,
con el objetivo de construir un entorno seguro y confiable para el
despliegue de IA.

El area de compliance relacionada con la inteligencia artificial (IA) esta
emergiendo como una de las mas prometedoras a medida que entran
en vigor regulaciones como la Ley de IA de la Union Europea (Al Act) y
otros marcos normativos a nivel global. Las oportunidades en materia
de compliance para empresas e instituciones que operan en el campo
de la |A son variadas y crecientes, especialmente debido a la necesidad
de asegurar que los sistemas de IA cumplan con estandares éticos,
de transparencia, privacidad y de seguridad.

¢Es mi sistema un "sistema de IA"

segun la LE\[ delA de la UE? Un sistema de inteligencia artificial (sistema IA) se define como: Un sistema basado en
maquinas disenado para operar con distintos niveles de autonomia y que puede mostrar
capacidad de adaptacion tras su despliegue y que, para objetivos explicitos o implicitos,

https://artificialintelligenceact.eu/assessment/eu-ai-act- infiere, a partir de la entrada que recibe, cémo generar salidas tales como predicciones,

compliance-checker/ contenidos, recomendaciones o decisiones que pueden influir en entornos fisicos o virtuales.

WWW . WORLDCOMPLIANCEASSOCIATION.COM
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EU Al Act (Reglamento (UE) 2024/1689)

CCEPTABLE RISK

oring, facial recognition, dark pattern Al, manipulation

SK

systems, safety, employment,

border control, justice systems

LIMITED RISK

Al systems with specific transparency requirements

such as chatbots, emotion recognition systems
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H'BSQU InaGBDtable Se prohiben los sistemas de IA que

presenten un riesgo significativo para los derechos
fundamentales y la seguridad de las personas. Ejemplos
incluyen el uso de IA para manipular el comportamiento
humano o sistemas de vigilancia masiva con IA.

Altﬂ TIESUO Se incluyen en esta categoria los sistemas de IA
gue impactan areas criticas como infraestructuras, educacion,
empleo, servicios financieros, y acceso a la justicia. Estos
sistemas estardn sujetos a estrictos controles, auditorias, y
requisitos de transparencia.

HIBSQU IImIla[IU Se incluyen aqui los sistemas de IA que

interactian con los usuarios, como chatbots. Estos deben
cumplir con ciertas obligaciones de transparencia para que los
usuarios sepan que estan interactuando con una IA.

HIBSQU miﬂlmﬂ 0 IIU|0 En esta categoria caen las

aplicaciones de IA con bajo impacto, como los filtros de spam.
No estdn sujetas a regulacidn estricta, pero deben seguir
ciertas buenas practicas.

WWW. WORLDCOMPLIANCEASSOCIATION.COM
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EU Al Act (Reglamento (UE) 2024/1689)

SISTEMAS PROHIBIDOS

1. Despliegue de técnicas subliminales, manipuladoras o engafiosas para distorsionar el comportamiento y perjudicar la
toma de decisiones con conocimiento de causa, causando un dafio significativo.

2. Explotar las vulnerabilidades relacionadas con la edad, la discapacidad o las circunstancias socioeconémicas para
distorsionar el comportamiento, causando dafios significativos.

3. Sistemas de categorizacion biométrica que infieran atributos sensibles (raza, opiniones politicas, afiliacion sindical,
creencias religiosas o filosdficas, vida sexual u orientacidn sexual), excepto el etiquetado o filtrado de conjuntos de datos
biométricos adquiridos legalmente o cuando las fuerzas de seguridad categoricen datos biométricos.

4. Puntuacidn social, es decir, evaluar o clasificar a individuos o grupos basandose en comportamientos sociales o rasgos
personales, causando un trato perjudicial o desfavorable a esas personas.

5. Evaluar el riesgo de que un individuo cometa delitos penales basandose Unicamente en perfiles o rasgos de
(&) ® (&) personalidad, excepto cuando se utilice para aumentar las evaluaciones humanas basadas en hechos objetivos y
- - e . . .. . .
Qi verificables directamente relacionados con la actividad delictiva.

6. Compilacion de bases de datos de reconocimiento facial mediante el raspado no selectivo de imagenes faciales de
Internet o de grabaciones de CCTV.

7. Inferir emociones en lugares de trabajo o centros educativos, salvo por razones médicas o de seguridad.

8. Identificacion biométrica remota (RBI) "en tiempo real" en espacios de acceso publico para las fuerzas de seguridad
excepto: busqueda de personas desaparecidas, victimas de secuestros y personas victimas de la trata de seres humanos o la
explotacion sexual; prevenir una amenaza sustancial e inminente para la vida, o un ataque terrorista previsible; o identificar a
sospechosos de delitos graves (por ejemplo, asesinato, violacidn, robo a mano armada, trafico de estupefacientes y armas ilegales,
delincuencia organizada y delitos contra el medio ambiente, etc.).
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EU Al Act (Reglamento (UE) 2024/1689)

REQUISITOS PARA SISTEMAS DE ALTO RIESGO

Los desarrolladores de IA de alto riesgo deben seguir criterios estrictos antes de comercializar sus productos en la UE, como:

= Establecer un sistema de gestidn de riesgos a lo largo del ciclo de vida del sistema de IA de alto riesgo;

* Llevar a cabo la gobernanza de los datos, garantizando que los conjuntos de datos de formacion, validacion y prueba sean pertinentes, suficientemente
representativos y, en la medida de lo posible, estén libres de errores y completos de acuerdo con la finalidad prevista.

» Elaborar documentacidn técnica para demostrar la conformidad y facilitar a las autoridades la informacion necesaria para evaluar dicha conformidad.

= Disefiar su sistema de Inteligencia Artificial de alto riesgo para que pueda registrar automaticamente los eventos relevantes para identificar los riesgos a nivel
nacional y las modificaciones sustanciales a lo largo del ciclo de vida del sistema.

* Proporcionar instrucciones de uso a los encargados de la implantacion posterior para permitir el cumplimiento por parte de estos ultimos.

» Disefiar su sistema de IA de alto riesgo para permitir a los desplegadores aplicar la supervision humana.

» Disefiar su sistema de IA de alto riesgo para alcanzar los niveles adecuados de precision, solidez y ciberseguridad.

= Establecer un sistema de gestion de la calidad para garantizar el cumplimiento.

TRANSPARENGIA'Y DERECHOS DEL USUARIO = Multas administrativas:
= Hasta el 6% de los ingresos anuales globales: En caso de infracciones graves, como la implementacion y uso
*  Los usuarios deben ser informados si estan de IA prohibida o el incumplimiento de los requisitos de alto riesgo.
interactuando con un sistema de IA. = Hasta el 4% de los ingresos anuales globales: En caso de falta de cooperacién con las autoridades
. Se prohiben ciertos usos de IA que comprometan la competentes o incumplimiento de las obligaciones relacionadas con los sistemas de IA de alto riesgo.

= Hasta 2% de los ingresos anuales globales: Para infracciones menos graves, como no reportar correctamente
los incidentes a las autoridades o no llevar a cabo las evaluaciones de conformidad.
= Ordenes de suspension o prohibicién: Las autoridades pueden ordenar la suspensién temporal o permanente del
uso de ciertos sistemas de IA hasta que se rectifique el incumplimiento.

privacidad o que no respeten los derechos humanos,
como el reconocimiento facial en espacios publicos
sin una base legal clara.

= Retirada del mercado: Los productos y servicios de IA que violen las disposiciones del reglamento podrian ser
retirados del mercado europeo.
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Objetivos para
el compliance Officer en
materia de gestion de la IA

Responsabilidad

Disponibilidad
e y calidad de Ios -
LA datos de alnTlgi?a?]tt%I Equidad Privacidad Robustez Sequridad Ig’;ﬁ%@’[ﬁ“ﬁfﬂv
enlA entrenamiento
y pruena
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Gestion de Ia IA en organizaciones

Requisitos y orientacion para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion

de IA (inteligencia artificial) dentro del contexto de una organizacion.

Destinado a ser utilizado por una organizacion que proporciona o
utiliza productos o servicios que utilizan sistemas de IA manera
responsable para lograr sus objetivos y cumplir con los requisitos
aplicables.

Estructura de Alto Nivel

+

NormaTipo A

ANEX0S

infedva
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INTERNATIONAL ISO/IEC
STANDARD 42001

First edition
023-12

Information technology — Artificial
intelligence — Management system

Technologies de I'information — Intelligence artificielle — Systéme
de management

Reference number
I/@\ I I1SO/IEC 42001:2023(E)
v g = e
Este docamento b wdo adquicido — SOk, - © ISO/IEC 2023
P v L L " 4 ainn
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INTERNATIONAL ISO/IEC
STANDARD 42001

First edition
202312

Information technology — Artificial
intelligence — Management system

Technologies de l'information — Intelligence artificielle — Systéme
de management

ANEXO0 A:
Objetivos de control y controles

Reference number
ISO/IEC 42001:2023(E)

© ISO/IEC 2023

Este dovutnento he sado adquisido o -
. . < . L ded o "
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Gestion de la A en organizaciones

A2 Politicas relacionadas con la 1A

Objetivo: Proporcionar direccion de gestion y soporte para los sistemas de |A de acuerdo con los requisitos del negocio.

Tema Control
A22 Politica de 1A La organizacion debera documentar una politica para el desarrollo o uso de
sistemas de A
AZ23 Alineacién con otras politicas La organizacién debera determinar dénde otras politicas pueden verse

organizacionales

afectadas o aplicarse a los objetivos de la organizacion con respecto a
los sistemas de |A.

Az24 Revision de la politica de 1A

La politica de A se revisara a intervalos planificados o adicionalmente
segln sea necesario para garantizar su idoneidad, adecuacion y eficacia
continuas.

A.3 Organizacion interna

Objetivo: Establecer responsabilidad dentro de la onganizacion para defender su enfoque responsable para la implementacion, operacion y gestidn

de los sistemas de 1A,

Tema Control
A32 Roles y responsabilidades de la 1A Las funciones y responsabilidades de la |A se definiran y asignaran de
acuerdo con las necesidades de la organizacion.
A3.3 Informe de inquietudes La organizacién debera definir & implementar un proceso para informar

inquietudes sobre el papel de la organizacion con respecto a un sistema de 1A

a lo largo de su ciclo de vida.

A4 Recursos para sistemas de |A

Objetivo: Garantizar que la organizacién rinda cuentas de los recursos (incluidos los componentes y activos del sistema de 1A) del sistema de 1A
para comprender y abordar completamente los riesgos & impactos.

Tema

Control

A42 Documentacion de recursos

La organizacion debe identificar y documentar los recursos relevantes
necesarios para las actividades en determinadas etapas del ciclo de vida del
sistema de |A y otras actividades relacionadas con la |A relevantes para la

organizacion.

A43 Recursos de datos

Como parte de la identificacion de recursos, la organizacion debera
documentar informacion sobre los recursos de datos utilizados para el

sistema de A,

Ad4 Recursos de herramientas

Como parte de la identificacion de recursos, |a organizacion debera
documentar informacion sobre los recursos de herramientas utilizados para el

sistema de A,
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Sistema y recursos informaticos Como parte

(A6 Recursos humanos

e la identificacion de recursos, la organizacion debera documentar
informacion sobre el sistema y los recursos informaticos utilizados para
el sistema de 1A,

Como parte de la identificacion de recursos, la organizacion debera
documentar informacién sobre los recursos humanos y sus
competencias utilizadas para el desarrollo, implementacion, operacion,
gestién de cambios, mantenimiento, transferencia y

desmantelamiento, asi como la verificacion e integracion del sistema de
[

International Dynamic Advisors

AB286

Operacion y monitoreo del sistema de 1A La organizacion debera definir y documentar los elementos necesarios para el
funcionamiento continuo del sistema de 1A. Como minimo, esto deberia incluir
monitoreo, reparaciones, actualizaciones y soporte del sistema y del

rendimiento.

AB2T

Documentacion técnica del de |A La orgH cion debe determinar qué técnicas del sistema de 1A
Se necesita documentacion técnica para cada categoria relevante de partes
interesadas, como usuarios, socios, autoridades de supervision, y

proporcionaries la documentacion técnica en la forma adecuada.

AB28

Registro del sistema de |A de registros de eventds La organizacion debera determinar en qué fases del
Durante el ciclo de vida del sistema de A, se debe habilitar el mantenimiento
de registros de eventos, pero como minimo cuando el sistema de IA esta en uso.

A.5 Evaluacién de los impactos de los sistemas de |1A

Objetiva: Evaluar los impactos del sistema de 1A en individuos o g
sistema de IA a lo largo de su ciclo de vida.

rupos de individuos, o ambos, y en |as sociedades afectadas por el

AT Datos para

de 1A

Objetivo: Garantizar

suministro o uso de sistemas de |A a lo largo de sus ciclos de vida.

que la organizacion comprenda el papel y los impactos de los datos en los sistemas de 1A en la aplicacion y el desarrollo,

Tema

Control

La organizacion debera establecer un proceso para evaluar las
posibles consecuencias para individuos o grupos de individuos, o
ambos, y sociedades gue pueden resultar del sistema de 1A a lo largo
de su ciclo de vida.

La organizacion debera documentar los resultados de las evaluaciones de

impacto del sistema de |A y conservar los resultados durante un periodo
definido.

La organizacion debera evaluar y documentar los impactos potenciales
de los sistemas de IA en individuos o grupos de individuos a lo largo del
ciclo de vida del sistema.

AD.2 Proceso de evaluacion del impacto del
sistema de IA

AS.3 Documentacion de evaluaciones de
impacto del sistema de 1A

AS4 Evaluacion del impacto del sistema de 1A
en individuos o grupos de individuos

A5

Evaluacion de los impacios sociales de los
sistemas de IA

La organizacion debera evaluar y documentar los posibles impactos
sociales de sus sistemas de IA a lo largo de su ciclo de vida.

A6 Ciclo de vida del sistema de IA

A.6.1 Orientacion de gestion para el desarrollo de sistemas de IA

gr que la organizacion identifique y documente objetivos e implemente procesos para el diseno y desarrollo responsable

Tema Control

AT2 Datos para el desarrollo y mejora del sistema La organizacion debera definir, documentar e implementar procesos de

de 1A gestion de datos relacionados con el desarrollo de sistemas de 1A

AT Adguisicion de datos La organizacion debera determinar y documentar los detalles sobre la
adquisicidn y seleccion de los datos utilizados en los sisternas de 1A,

AT4 Calidad de los datos para los sistemas de 1A La organizacion debe definir y documentar los requisitos para la calidad de los
datos y garantizar que los datos utilizados para desarrollar y operar el sistema
de |A cumplan esos requisitos.

ATS Procedencia de los datos La organizacion debera definir y documentar un proceso para registrar la
procedencia de los datos utilizados en sus sistemas de |A durante los ciclos
de vida de los datos y del sistema de |A.

ATE

Preparacion de datos La organizacion debe definir y documentar sus criterios para seleccionar
la preparacion de datos y los métodos de preparacion de datos que se

utilizaran.

Tema

Control

A_B Informacion para las partes interesadas de los sistemas de 1A

Objetivos para el desarrollo responsable
del sistema de |A

La organizacion debera identificar y documentar objetivos para guiar el
desarrollo responsable de los sistemas de |A, y tomar esos objetives en
cuenta e integrar medidas para lograrlos en el ciclo de vida del

Objetivo: Garantizar

{tanto positivos como negativos).

que las partes interesadas relevantes tengan la informacion necesaria para comprender y evaluar los riesgos y sus impactos

Gestion

delalhen B

nuevos sistemas de IA o mejoras materiales a los sistemas existentes.

Tema Control
desarrollo.

AB2 L . . 1 R . . . . . .

Procesos para el disenio y desarrolio La organizacion debera definir y documentar los procesos especificas DOCUII"I'IentaGIOIr'I del sistema e informacion La organizacion debera determinar y proporcionar la informacion necesaria
. - . ara los usuarios 3 i

responsable de sistemas de 1A para el disefio y desarrollo responsable del sistema de IA. P a los usuarios del sisterna de IA.

AB3 Informes externos La organizacion debera proporcionar capacidades para gue las partes
sistema de I1A interesadas informen sobre los impactos adversos del de lA.

E criterios y requisitos para cada etapa del ciclo de vida del sistema de IA. AB4 Comunicacion de incidencias La organizacién debera determinar y documentar un plan para comunicar

Tema Control incidentes a los usuarios del sistema de 1A,
Requisitos y especificaciones del sistema La organizacion debe especificar y documentar los requisitos para ABS

Informacién para las partes interesadas La orgarjizacion debera determinar y documentar sus
obligaciones de reportar informacion sobre el sistema de 1A a las partes

| |
0 rg a n I z a c I 0 n Documentacion del disefio del sistema de 1A,
1AL

La organizacion debera documentar el disefio y desarrollo del sistema de
desarrollo basado en objetivos organizacionales, requisitos
documentados y criterios de especificacion.

A9 Uso de sistemas

de IA

Objetivo: Garantizar

que la organizacion utilice los sistemas de |1A de manera responsable y segun las politicas organizacionales.

Verificacion y validacion del sistema de 1A

La organizacion debera definir y documentar medidas de verificacion y
1 para el delAy ar criterios para su uso.

Implementacion del sistema de 1A

La organizacion debe documentar un plan de implementacion y
garantizar que se cumplan los requisitos apropiados antes de la
implementacion.

Tema Control

AS2 Procesos para €l uso responsable de la |A La organizacion debe definir y documentar los procesos para el uso responsable de
sistemas los de IA.

AS3

Objetivos para el uso responsable de la |A La organizacién debe identificar y documentar objetivos para guiar el uso responsable

sistema de los sisternas de 1A
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Gestion de Ia IA en organizaciones

Uso previsto del sistema de 1A

La organizacion debera garantizar que el sistema de |A se utilice
de acuerdo con los usos previstos del sistema de 1A y la
documentacion que lo acompania.

A.10 Relaciones con terceros y clientes

Objetivo: Garantizar que la organizacién comprenda sus responsabilidades y siga siendo responsable, y que los riesgos se
distribuyan adecuadamente cuando terceros estén involucrados en cualquier etapa del ciclo de vida del sistema de IA.

Tema Control

A.10.2 Asignar responsabilidades La organizacién debera garantizar que las responsabilidades dentro
del ciclo de vida de su sistema de |A se distribuyan entre la
organizacién, sus socios, proveedores, clientes y terceros.

A.10.3 Proveedores La organizacion debe establecer un proceso para garantizar que
el uso de los servicios, productos o materiales proporcionados
por los proveedores se alinee con el enfoque de la organizacion
para el desarrollo y uso responsable de los sistemas de IA.

A.10.4 Clientes La organizacion debe garantizar que su enfoque responsable
para el desarrollo y uso de sistemas de IA considere las expectativas
y necesidades de sus clientes.

ANEX0S B: Guia de implementacion de controles
ANEX0 C: Posibles objetivos organizacionales relacionados con Ia IA y fuentes de riesgo
ANEX0 D: Uso del sistema de gestion de IA en todos los dominios o sectores

www.worldcomplianceassociation.com
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Gestion de Riesgos en materia de e
inteligencia artificial

Proporciona orientacion sobre como las organizaciones que desarrollan producen,
implementan o utilizan productos, sistemas y servicios que utilizan inteligencia

artificial (IA) pueden gestionar los riesgos especificamente relacionados con la IA. Information technology — Artificial
intelligence — Guidance on risk
management

La guia también tiene como objetivo ayudar a las organizaciones a integrar la gestion de Temolges de Fnrmation — ellgece rfcel —
riesgos en sus actividades y funciones relacionadas con la IA. Ademas, describe

los procesos para laimplementacion e integracion efectiva de la gestion de riesgos
de la IA..

Complemento IS0 31000

NormaTipo B

ANEXOS A: Objetivos
~ ANEXD B: Fuentes de riesgo
ANEXO0 C: Gestion de riesgos y ciclo de vida del sistema de IA

Reference number
150/1EC 23894:2023(E)

© 1S0/I1EC 2023

WWW. WORLDCOMPLIANCEASSOCIATION.COM
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Gonductas de riesgo a “mapear”

01.Uso II][IBI]I[II] de datos

Acceso no autorizado: Acceso a datos sensibles o confidenciales sin el permiso adecuado.
Uso de datos personales sin consentimiento: Utilizacidon de datos personales en modelos de
IA sin cumplir con las normativas de proteccién de datos, como el GDPR.

Falsificacion o manipulacion de datos: Alteracion de datos de entrenamiento para obtener
resultados deseados o falsificados.

02. Desarrollo y uso de sistemas de IA sin controles éticos
= Sesgos algoritmicos: Uso de IA sin verificar sesgos en los algoritmos, lo que puede llevar a
discriminacion o resultados injustos.
= Despliegue de IA prohibida o no regulada: Uso de sistemas de IA que estan restringidos o
prohibidos por las regulaciones.
= Implementacion de IA de alto riesgo sin pruebas de seguridad: Uso de IA en areas criticas
(salud, transporte, finanzas) sin realizar auditorias de seguridad o pruebas adecuadas.

03. Manipulacion o alteracion de los resultados de Ia A
= Manipulacion de salidas de IA: Ajustar los resultados de la IA para obtener beneficios
personales o corporativos a corto plazo, sin tener en cuenta los impactos a largo plazo.

= Ignorar o suprimir alertas de riesgo: Desactivar o ignorar sistemas de alerta que advierten
sobre errores, posibles fallos o riesgos éticos.

WWW . WORLDCOMPLIANCEASSOCIATION.COM
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Conductas de riesgo a “mapear”

4. Falta de transparencia y rendicion de cuentas

= QOcultamiento de errores: No informar o encubrir fallos o errores de la IA que puedan afectar a la
empresa o a los clientes.

= No documentar adecuadamente los procesos: Falta de documentacion de cémo la IA toma decisiones,
dificultando el seguimiento y auditoria interna.

5. USo no autorizado de herramientas de IA externas

= Uso de herramientas IA no aprobadas: Empleados que utilizan sistemas o aplicaciones de IA sin la
aprobacion o supervision de la empresa, lo que puede exponer a la organizacion a vulnerabilidades de
seguridad.

= Uso de IA en actividades ilegales: Aplicar IA para actividades no éticas o ilegales, como espionaje
corporativo, fraudes, o manipulacién de mercados.

6. No seguir politicas internas de IA

= Desatender las politicas de la empresa sobre IA: Ignorar los protocolos y directrices corporativas para
el desarrollo y uso de IA.

= Uso de IA sin supervision humana: Implementar sistemas de |A criticos sin el monitoreo o
intervencion humana necesarios.

1. Riesgo de ciberseguridad

» [ntegracidn insegura de IA: Conectar sistemas de IA a infraestructuras sin las medidas de
ciberseguridad necesarias, lo que puede ser explotado por ciberdelincuentes.

= Uso negligente de datos y modelos IA compartidos publicamente: Emplear datos y modelos sin
verificar su origen o seguridad, lo que puede comprometer la seguridad de la empresa.
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» Oportunidades «

Monitoreo de correos electrénicos para detectar
posibles violaciones de politicas internas (p. ej., uso de
lenguaje inapropiado, envio de informacién
confidencial).

Anadlisis de transacciones financieras en tiempo real
para identificar comportamientos sospechosos o
actividades fraudulentas.

Escaneo de contratos para verificar automaticamente
clausulas de cumplimiento normativo.

Control del acceso a sistemas sensibles basandose en
patrones de comportamiento de los usuarios.
Auditoria de registros de empleados para asegurar
que todos han completado la capacitacién en
cumplimiento y ética.

Monitoreo del uso de dispositivos y redes para
detectar el uso inapropiado de recursos tecnoldgicos.
Validacién automatica de terceros (proveedores o
clientes) contra listas de sanciones internacionales.
Escaneo de archivos compartidos en plataformas de
trabajo colaborativo para detectar datos personales o
informacién confidencial mal protegida.
Automatizacion del proceso de denuncias internas
para asegurar que las quejas de los empleados sobre
comportamientos no éticos sean recibidas y
gestionadas adecuadamente.

Revisidn automatica de facturas para detectar pagos
duplicados o facturacidn incorrecta.

Monitoreo de redes sociales de empleados y socios para
asegurar que no se publiqguen comentarios que puedan
comprometer la reputacién de la empresa.

Revisidn de los términos de uso de software y licencias
para verificar que la empresa esta utilizando software
dentro de los limites legales.

Escaneo de informes financieros para identificar
automaticamente discrepancias o anomalias que puedan
implicar fraude.

Control de acceso fisico a dreas restringidas mediante
sistemas de reconocimiento facial o autenticacién
biométrica.

Evaluacién automatica de riesgos de proveedores
basandose en su historial de cumplimiento y noticias
sobre incidentes.

Deteccidn de patrones de comunicacion inusuales en
chats corporativos que podrian indicar actividades no
éticas.

Monitoreo de la entrega de productos para asegurar que
se cumple con los requisitos legales de etiquetado y
calidad.

Supervision de la gestion de residuos y emisiones para
asegurar el cumplimiento de las normativas ambientales.
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Monitoreo de pagos inusuales: La IA puede analizar
patrones de pagos para identificar transacciones que
no coinciden con las politicas de la empresa o que
parecen inusuales, como pagos repetitivos o montos
elevados a terceros.

Verificacion de proveedores y socios comerciales:
Utilizar IA para realizar una due diligence
automatizada, revisando antecedentes de tercerosy
verificando si aparecen en listas de sanciones o
vinculaciones con casos de corrupcion.

Anadlisis de contratos: Implementar IA para revisar
automadticamente contratos en busca de clausulas
sospechosas que podrian indicar intentos de soborno o
acuerdos irregulares.

Monitoreo de gastos de representacidn: Analizar los
reportes de gastos de empleados para identificar
posibles pagos irregulares o sobornos disfrazados de
gastos de viajes, entretenimiento o regalos.
Deteccion de conflictos de interés: La IA puede
identificar relaciones personales o empresariales no
declaradas entre empleados y proveedores, para
prevenir que los empleados favorezcan a socios con los
gue tienen vinculos no reportados.

Auditoria automatica de aprobaciones: Verificar si las
aprobaciones de contratos, pagos o adquisiciones
siguen los procedimientos correctos y no han sido
manipuladas por empleados con la intencién de
cometer corrupcion.

Control de regalos e incentivos: |IA que monitorea la
entregay recepcién de regalos o incentivos para
asegurarse de que no superan los limites legales o
éticos establecidos por la empresa.

Monitoreo de patrones de comunicacidn: Utilizar IA
para analizar correos electrénicos o mensajes internos
gue puedan contener seflales de comportamiento
corrupto, como menciones de favores, influencias o
acuerdos bajo la mesa.

Supervision de la adjudicacién de contratos:
Implementar sistemas de IA que revisen los procesos
de licitacion y adjudicacion de contratos para detectar
irregularidades, como favoritismos, licitaciones
amafadas o sobornos.

Evaluacion de transparencia en donaciones y
contribuciones: La |IA puede revisar las donaciones o
contribuciones politicas de la empresa para asegurarse
de que cumplen con las regulaciones y no esconden
actos de corrupcion.

Deteccion de conductas colusorias.
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